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1)

2)

3)

4)

5)

6)

7)

ROZDZIAL | - CEL | ZAKRES

Administratorem danych osobowych jest Przedsiebiorstwo Recyklingu Odpaddéw i Przetwarzania Sp. z
0.0. zwane w dalszej czesci ,,ZOM Sp. z 0.0.”.

Celem Polityki Ochrony Danych Osobowych jest stworzenie podstawy dla metod zarzadzania, procedur
i wymagan niezbednych dla zapewnienia w ZOM Sp. z 0.0. wtasciwej ochrony informacji. Polityka
Ochrony Danych okresla w sposdb szczegétowy zasady ochrony informacji w organizacji, niezaleznie
od systemdéw ich przetwarzania (zautomatyzowany, inny niz zautomatyzowany) oraz sposobu ich
przetwarzania w tych systemach. Obejmuje bezpieczeistwo fizyczne, logiczne oraz komunikacyjne
przetwarzanych informacji. Swoim zasiegiem obejmuje zaréwno sprzet i oprogramowanie, za pomoca

ktorych informacje sg przetwarzane, jak i osoby ktére te informacje przetwarzaja.

Polityka ma zastosowanie w stosunku do wszystkich pracownikow, oséb zatrudnionych na podstawie
kontraktu menadzerskiego, konsultantéw, stazystéw i innych wspétpracownikéw ZOM Sp. z o.0., jak
rowniez pozostatych oséb majacych dostep do informacji w Spdtce. W dalszej czesci dokumentu
pojecie ,Uzytkownik” bedzie uzywane dla wspdlnego okreslenia powyzszych kategorii.

Polityka Ochrony Danych Osobowych ma zastosowanie do wszelkich danych osobowych we wszystkich

postaciach przetwarzanych w systemach informatycznych i komunikacyjnych przez ZOM Sp. z o.0.

Polityka Ochrony Danych Osobowych jest dokumentem przewidzianym w art. 24 ust. 2 Ogdlnego
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE. L. 2016.119.1, dalej jako
RODO). Wdrozenie Polityki jest proporcjonalne i niezbedne do czynnosci przetwarzania realizowanych
przez Spotke.

Polityka Ochrony Danych w sposéb szczegétowy opisuje wdrozone przez Spétke techniczne

i organizacyjne srodki bezpieczenstwa danych osobowych, o ktérych mowa w art. 32 ust. 1 RODO.

Polityka i Rejestr Czynnosci Przetwarzania muszg zawieraé tozsame opisy proceséw przetwarzania

danych osobowych w Spotce.



SAGIN

SWIDNICA POLITYKA OCHRONY DANYCH OSOBOWYCH

ROZDZIAL Il - OGOLNE ZASADY

1) ZOM Sp. z 0.0. przetwarza dane osobowe jako ,administrator”.

2) ZOM Sp. z o.0. wdraza s$rodki techniczne i organizacyjne ujete w Polityce celem zapobiezenia
naruszenia bezpieczenstwa prowadzgcego do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposdb przetwarzanych (w tym przed:
nieautoryzowanym dostepem, ujawnieniem, powielaniem, modyfikacjg, zniszczeniem, utratg,
zatajeniem, nieprawidtowym wykorzystaniem, kradziezg).

3) Zakresem dziatalnosci ZOM Sp. z 0.0. jest odbiér odpaddw komunalnych od mieszkaricéw i podmiotéw
gospodarczych a takze organizowanie selektywnej zbiérki odpaddéw oraz prowadzenie Punktu

Selektywnego Zbierania Odpadow.

Uzyte w Polityce okreslenia oznaczaja:

SYSTEM INFORMATYCZNY zautomatyzowany system przetwarzania informacji gromadzonych
w zbiorach danych Spofki, ktory dostarcza i rozprowadza informacje

BAZA DANYCH zbiér uporzadkowanych powigzanych ze sobg tematycznie
zapisanych danych. Baza danych jest ztozona z elementéw o
okreslonej strukturze - rekordéw lub obiektéw, w ktdrych s3
zapisane dane

ZBIOR DANYCH uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie
lub geograficznie

USUWANIE DANYCH rozumie sie przez to brakowanie dokumentéw zawierajgcych dane
osobowe lub ich anonimizacje, to jest trwate usuniecie zapiséw
uniemozliwiajgce zidentyfikowanie osoby fizycznej

PRZETWARZANIE DANYCH operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie

DANE OSOBOWE informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej ("osobie, ktérej dane dotycza"); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktédrg mozna
bezposrednio lub posrednio zidentyfikowa¢, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer
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identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikdw okreslajgcych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamosc¢ osoby fizycznej

ADMINISTRATOR

osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i
sposoby przetwarzania danych osobowych;

INSPEKTOR OCHRONY DANYCH

wyznaczona osoba, do ktérej zadan nalezy:

- informowanie administratora, podmiotu przetwarzajgcego oraz
uzytkownikéw, ktorzy przetwarzajg dane osobowe, o obowigzkach
spoczywajgcych na nich na mocy niniejszego rozporzadzenia oraz
innych przepiséw Unii lub panstw cztonkowskich o ochronie danych
i doradzanie im w tej sprawie;

- monitorowanie przestrzegania niniejszego rozporzadzenia, innych
przepisdw Unii lub panstw cztonkowskich o ochronie danych oraz
polityk administratora lub podmiotu przetwarzajacego w dziedzinie
ochrony danych osobowych, w tym podziat obowigzkéw, dziatania
zwiekszajgce Swiadomos¢, szkolenia personelu uczestniczacego
w operacjach przetwarzania oraz powigzane z tym audyty;

- udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony
danych oraz monitorowanie jej wykonania zgodnie z art. 35 RODO;

- wspotpraca z organem nadzorczym (PUODO);

- petnienie funkcji punktu kontaktowego dla organu nadzorczego
(PUODO) w kwestiach zwigzanych z przetwarzaniem, w tym
z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO, oraz
w stosownych przypadkach prowadzenie konsultacji we wszelkich
innych sprawach.

PODMIOT PRZETWARZAJACY

osoba fizyczng lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory przetwarza dane osobowe w imieniu administratora;

ZABEZPIECZENIE SYSTEMU
INFORMATYCZNEGO

nalezy przez to rozumie¢ wdrozenie stosownych srodkow
administracyjnych, technicznych i fizycznych w celu zabezpieczenia
zasobow  technicznych oraz ochrony przed modyfikacja,
zniszczeniem, nieuprawnionym dostepem i ujawnieniem lub
pozyskaniem danych, a takze ich utratg (poufnos$é, integralnosé
rozliczalnosc).

ZGODA OSOBY, KTOREJ DANE
DOTYCZA

rozumie sie przez to oswiadczenie woli, ktérego trescig jest zgoda
na przetwarzanie danych osobowych tego, kto sktada oswiadczenie,
zgoda nie moze by¢é domniemana lub dorozumiana z os$wiadczenia
woli o innej tresci.

OSOBY UPOWAZNIONE
(UZYTKOWNICY)

osoby wyznaczone przez Administratora upowaznione do
bezposredniego dostepu do danych osobowych przetwarzanych
w systemie informatycznym, ktdre posiadajg ustalony identyfikator
oraz hasto, uprawnione do dostepu do danych osobowych

PRACOWNIK OCHRONY

osoba wykonujgca zadania ochrony na rzecz ZOM Sp. z 0.0.

KOMORKA ORGANIZACYJNA

kazda komérka wydzielona organizacyjnie i funkcjonalnie, zgodnie
z regulaminem organizacyjnym kazdego podmiotu przetwarzajacego
dane osobowe




Z M

SwibnNIeAa POLITYKA OCHRONY DANYCH OSOBOWYCH

ROZDZIAL lll - PODZIAt INFORMACII - DANE OSOBOWE

1) Informacja — wszelka reprezentacja w $wiecie fizycznym informacji (w tym na papierze, nosnikach

elektronicznych, zapisow bitdw w pamieci urzadzen elektronicznych).

2) Ochronie podlega informacja o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej

(dane osobowe).
3) Wszystkie dane osobowe ZOM Sp. z 0.0. to dane ogdlne i dane szczegdlne.

4) Dane osobowe podlegajg ochronie przed kradziezg, nieautoryzowanym dostepem, modyfikacja,

zatajeniem oraz utratg (zniszczeniem).

5) Inspektor Ochrony Danych stale nadzoruje prawidtowos¢ przetwarzania danych osobowych w

kategoriach wskazanych w punkcie 3).
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1)

2)

3)

4)

ROZDZIAL IV OBOWIAZKI UZYTKOWNIKOW

Obowigzek ochrony danych osobowych przetwarzanych w Spoétce, a w szczegdlnosci zachowanie ich
poufnosci i integralnosci obowigzuje kazdg osobe, ktéra ma dostep do informacji zbieranych,
przetwarzanych oraz przechowywanych w Spéfce, bez wzgledu na zajmowane stanowisko i miejsce
wykonywania jak réwniez podstawe prawng wykonywanych czynnosci (stosunek pracy, umowy

cywilnoprawne, w tym biznes to biznes lub kontakt menadzerski) — Uzytkownicy.

Kazdy Uzytkownik, ktory uzyskat dostep do danych osobowych przetwarzanych przez Spoétke jest
zobligowany do stosowania niezbednych srodkéw zapobiegajgcych ujawnieniu tych danych osobom

trzecim.

Zachowanie tajemnicy obowigzuje zaréwno podczas trwania stosunku pracy, jak i po jego ustaniu, jak

rowniez podczas trwania stosunku wspdtpracy, jak i po jej ustaniu.

Kazdy Uzytkownik, ktory uzyskat dostep do danych osobowych przetwarzanych przez Spoétke jest
osobiscie odpowiedzialny za przestrzeganie zasad ochrony danych osobowych zawartych w niniejszym

dokumencie.
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1)

2)

3)

4)

5)

ROZDZIAL V - DOSTEP DO DANYCH OSOBOWYCH

Dostep do danych osobowych w ZOM Sp. z 0.0. oraz upowaznienie do ich przetwarzania przyznaje sie
Uzytkownikowi w oparciu o funkcje jakg petni w Spotce.

Funkcja jakg wypetnia dany Uzytkownik zwigzana jest z umowg o prace oraz zakresem jego
obowigzkdéw.

Czas dostepu do poszczegdlnych danych osobowych okreslony jest czasem wykonania zadania
wynikajgcego

z petnionej funkcji.

Prawa dostepu do informacji zastrzezonych nadaje Inspektor Ochrony Danych w porozumieniu z
Administratorem.

Szczegdty nadawanie uprawnienia i polecenia przetwarzania danych okreslona jest w dalszej czesci

przedmiotowej Polityki oraz w Polityce Zarzgdzania Systemem Teleinformatycznym.
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1)

2)

3)

4)

5)

ROZDZIAL VI - INSPEKTOR OCHRONY DANYCH | JEGO ZASTEPCY

Inspektor Ochrony Danych wykonuje w imieniu ZOM sp. z 0.0. zadania zwigzane z ochrong danych

osobowych w Spotce.

Inspektor Ochrony Danych decyduje o zasadach przetwarzania danych osobowych oraz o tym jakie

osoby muszg miec¢ do nich dostep.

Inspektor Ochrony Danych jest odpowiedzialny za ochrone danych osobowych. Kontroluje, w jakich

systemach informacje z grupy sg przetwarzane oraz jakie osoby i na jakich zasadach majg do nich

dostep.

Ponadto, do najwazniejszych obowigzkéw Inspektora Ochrony Danych nalezy:

a. sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla Inspektora Ochrony Danych;

b. nadzorowanie opracowania i aktualizowania dokumentacji opisujgcej sposéb przetwarzania
danych oraz s$rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych
osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrong oraz przestrzegania
zasad w niej okreslonych;

C. zapewnianie zapoznania 0s6b upowaznionych do przetwarzania danych osobowych z przepisami
o ochronie danych osobowych;

d. prowadzenie rejestru zbiorow danych przetwarzanych przez Administratora danych.

Inspektora Ochrony Danych ma prawo:

a. wyznaczania, rekomendowania i egzekwowania wykonania zadan zwigzanych z ochrong danych
osobowych w Spoéfce;

b. wstepu do pomieszczen w ktdrych zlokalizowane sg zbiory danych po wczesniejszym ustaleniu
tego ze Spotky i przeprowadzenia niezbednych badan lub innych czynnosci kontrolnych w celu
oceny zgodnosci przetwarzania danych z przepisami prawa;

c. zadania ztozenia pisemnych lub ustnych wyjasnien w zakresie niezbednym do ustalenia stanu
faktycznego;

d. zadania okazania dokumentdw i wszelkich danych majgcych bezposredni zwigzek z problematyka
kontroli;

e. zadania udostepnienia do kontroli urzgdzen, nosnikdw oraz systemdw informatycznych stuzgcych

do przetwarzania danych.
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ROZDZIAL VII - PRZETWARZANIE DANYCH OSOBOWYCH

1)

2)
3)

4)
5)

Dane osobowe mogg by¢ przetwarzane wytgcznie przy pomocy systemow, ktére spetniajg warunki
opisane w rozdziale Polityki ,Systemy przetwarzania danych osobowych”.
Dane osobowe powinny by¢ przechowywane wytgcznie przez czas niezbedny do ich eksploatacji.

Kazda grupa danych osobowych musi posiada¢ przynajmniej jeden system do robienia kopii

zapasowych (system wewnetrznej archiwizacji).
Korespondencje Spotki obstuguje jej Sekretariat.
W razie otrzymania przez Sekretariat Spoétki danych osobowych, wobec ktérych Spétka nie ma podstaw
prawnych do przetwarzania, po zapoznaniu sie z ich charakterem pracownik Sekretariatu natychmiast

je anonimizuje lub je usuwa.
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1)

2)

3)

4)

5)

ROZDZIAL VIl - OSOBY UPOWAZNIONE (UZYTKOWNICY)

Uzytkownikami sg wszystkie osoby, ktére na podstawie pisemnego upowaznienia — osoby
upowaznione - mogg przegladac, edytowac, tworzy¢ lub kasowaé dane osobowe.
Uzytkownicy sg zobowigzani zapoznac sie i podpisa¢ dokumenty dotyczace ochrony informacji
w ZOM Sp. z o.0.
Prawa dostepu uzytkownika do danej grupy danych osobowych ustala i kontroluje Inspektor Ochrony
danych lub osoba przez niego pisemnie upowazniona.
Przez caty czas korzystania z danych osobowych, uzytkownik jest kontrolowany przez Inspektora
Ochrony Danych lub przez osobe przez niego wyznaczong, systemy informatycznego do ktérego ma
dostep.
Uzytkownik moze straci¢ wszelkie prawa dostepu do tych danych osobowych na wniosek Inspektora
Ochrony Danych w szczegdlnosci, gdy:

a. dane nie bedga jemu wiecej potrzebne (zmieni sie jego funkcja);

b. naruszy Polityke Ochrony Danych Osobowych.

11
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ROZDZIAL IX - SYSTEMY PRZETWARZANIA DANYCH OSOBOWYCH

1) Kaidy system przetwarzania danych osobowych musi pozostawaé pod statym nadzorem

Administratora lub osoby upowaznionej przez Administratora.

2) Kazdy system przetwarzania danych osobowych musi by¢ poddawany okresowo audytowi

bezpieczenstwa.
3) Kazdy system musi posiadac formalny opis procedur:
a. Zaktadania kont uzytkownikow w systemie;

b. Modyfikacji kont uZytkownikdw w systemie - awaryjnego odnawiania lub zmieniania atrybutéw

dostepu (np. zapomnianych haset);
c. Usuwania kont uzytkownikow w systemie.
4) Systemy, w ktérych mozna przetwarzaé¢ dane osobowe muszg spetnia¢ nastepujgce warunki:
a. Kontrola dostepu:
i. System musi zapewnia¢, aby do danych bedg miaty dostep wytgcznie upowaznione
osoby;
ii. System musi zapewniaé, ze upowaznione osoby bedg mogly wykonywac wytgcznie
dopuszczalne operacje;

iii. System musi posiada¢é mozliwos¢ czasowego nadawania praw dostepu

z automatycznym wygasaniem tych praw;

b. Integralnos$¢ - system musi sie sktada¢ wytgcznie z dopuszczonych do systemu elementéw i jego

stan musi by¢ pod kontrolg przez caty czas eksploatac;ji;

¢. Jednoznaczno$¢ operacji - system musi w jednoznaczny sposéb umozliwia¢ identyfikacje osdb,

ktére dokonaty zmiany w danych osobowych;

d. Zarzadzanie bezpieczennstwem - system musi posiada¢ mechanizmy pozwalajace wykry¢ préby

nieautoryzowanego dostepu do danych lub przekroczenia przyznanych uprawnien w systemie;
e. Zarzadzanie danymi osobowymi:

i. System musi zapewnia¢ integralnos¢ danych osobowych przez caly czas

przechowywania informacji;
ii. System musi posiada¢ mechanizmy bezpowrotnego niszczenia danych osobowych.

5) Celem zabezpieczenia zbioru danych osobowych wprowadza sie odpowiednie rozwigzania techniczne:
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6)

Stosuje sie system izolacji i selekcji potaczen z siecig zewnetrzng (firewall), mechanizmy
szyfrowania, systemy zasilania awaryjnego, programy antywirusowe i wykrywajgce szkodliwe
oprogramowanie;

Dokonuje sie kontroli przeptywu informacji oraz kontroli dziatan inicjowanych z sieci publicznej
oraz z wewnatrz sieci firmowej;

W systemie informatycznym stuzgcym do przetwarzania danych osobowych stosuje sie
mechanizmy kontroli dostepu do tych danych;

Kazdy uzytkownik systemu posiada unikalny identyfikator i korzysta z sobie tylko znanego hasta,
systemu informatyczne rejestrujg istotne pod wzgledem ochrony danych osobowych dziatania
uzytkownika;

Kazdy uzytkownik posiada dostep do systemu informatycznego o uprawnieniach adekwatnych do
wykonywanych przez niego obowigzkdéw, dostep do danych jest mozliwy wytgcznie po dokonaniu
uwierzytelnienia za pomocg identyfikatora i hasta;

Wprowadza sie scistg kontrole dostepu do pomieszczen serwerowni;

Tam, gdzie to mozliwe wprowadza sie kontrole dostepu do pomieszczen, w ktérych przetwarzane
sg dane osobowe;

Mechanizm zabezpieczenia i uwierzytelnienia uzytkownikdéw oraz procedury postepowania zostaty
szczegdétowo opisane w Polityce Zarzadzania Systemem Teleinformatycznym stuzgcym do
przetwarzania danych osobowych, ze szczegdlnym uwzglednieniem wymogdw bezpieczenstwa

informaciji.

Celem zabezpieczenia zbioru danych osobowych wprowadza sie odpowiednie rozwigzania

organizacyjne:

a.

Przetwarzania danych osobowych w Spdtce moze dokonywaé wytgcznie osoba posiadajaca
pisemne upowaznienie do przetwarzania danych osobowych udzielone przez Spétke jako
administratora danych osobowych oraz przeszkolona w zakresie obowigzujgcych przepiséw prawa
oraz wewnetrznych procedur przetwarzania danych osobowych. Wzér upowaznienia i polecenia
przetwarzania danych osobowych okresla Zatacznik nr 1. Wzor rejestru oséb upowaznionych do
przetwarzania danych osobowych okresla Zatgcznik nr 2;

Catkowite opuszczenie pomieszczenia, w ktdrym przetwarzane sg dane osobowe musi wigzac¢ sie
z zastosowaniem dostepnych srodkéw zabezpieczajgcych to pomieszczenie przed wejsciem oséb
niepowotanych;

Opuszczenie pomieszczenia, w ktorym przetwarzane sg dane osobowe musi wigzaé sie z
zastosowaniem dostepnych s$rodkéw zabezpieczajgcych uzywane aktualnie zbiory danych
osobowych zgodnie z wymogami poufnosci i integralnosci. W szczegdlnosci w razie planowanej,

chocby chwilowej, nieobecnosci Uzytkownika obowigzany jest on umiesci¢ zbiory wystepujace w
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formach dokumentowych w odpowiednio zabezpieczonym miejscu ich przechowywania oraz
dokonac niezbednych operacji w systemie informatycznym uniemozliwiajgcym dostep do danych
osobowych jak i ich przetwarzanie osobom trzecim;

Uzytkownik przyjmuje do wiadomosci, ze zdarzajg sie sytuacje, w ktérych do utraty poufnosci
danych dochodzi nie w wyniku ataku na system informatyczny — w tym ztamania hasta i
identyfikatora uzytkownika, lecz w wyniku ich nieSwiadomego ujawnienia przez Uzytkownika.
Uzytkownik przyjmuje do wiadomosci, ze w celu nieswiadomego sktonienia go do ujawnienia
hasta, loginu lub danych dotyczgcych systemu informatycznego moze by¢ on celem atakow
socjotechnicznych ze strony osdéb trzecich. W zwigzku z powyzszym Uzytkownik obowigzany jest
zachowac szczegdblng ostroznos$¢ przy komunikowaniu sie oraz przyjmuje do wiadomosci, ze nie
wolno mu ujawnia¢ nadanego mu hasta ani loginu (identyfikatora) ani danych dotyczacych
systemu informatycznego jakimkolwiek osobom trzecim, jak i innym uzytkownikom telefonicznie,
listownie, w drodze listu elektronicznego (e-mail), odpowiedzi lub w jakikolwiek inny sposdb;
Uzytkownik systemu ponosi odpowiedzialnos¢ za wszystkie operacje na danych osobowych
wykonane przy uzyciu jego identyfikatora i hasta dostepu;

Opuszczenie przez Uzytkownika obszaru ich przetwarzania bez zabezpieczenia budynku lub
pomieszczenia oraz umiejscowionych w nim zbioréw danych przed dostepem oséb trzecich jest
niedopuszczalne;

Uzytkownik jest obowigzany do uniemozliwienia osobom nieuprawnionym dostepu do danych
osobowych przechowywanych w kazdej postaci oraz do infrastruktury informatycznej Spotki.
W szczegdlnosci dotyczy to wszelkich osdb podajgcych sie za pracownikéw technicznych,
serwisantow itp. W przypadku takich oséb uzytkownik obowigzany jest ze szczegdlng starannoscig
do kontroli i potwierdzenia ich uprawnien, (np. posiadanego przez te osoby zlecenia) przed
rozpoczeciem wykonywania przez nich dziatan. Niedozwolone jest pozostawianie takich oséb bez
nadzoru;

Zgodne z Politykg Zarzadzania Systemem Teleinformatycznym wykonywane sg kopie zapasowe

danych.

7) Kazda osoba, ktora zauwazyta zdarzenie mogace by¢ przyczyng lub mogace spowodowaé naruszenie

bezpieczenstwa danych a w szczegdlnosci ich poufnosci i integralnosci, zobowigzana jest do

natychmiastowego poinformowania Inspektora Ochrony Danych lub jego zastepcéw oraz swojego

bezposredniego przetozonego.

8) O naruszeniu bezpieczenstwa danych mogg swiadczy¢ w szczegdlnosci takie sytuacje jak:

a.

b.

Brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajgcej na dostep do danych;

Brak mozliwosci zalogowania sie przez Uzytkownika pomimo uzycia wtasciwego loginu i hasta;
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c. Wykrycie na stanowisku komputerowym Uzytkownika narzedzi programowych np. wirusow
komputerowych, robakéw, rootkit-éw, trojan-ow;

d. Stwierdzenie fizycznej ingerencji w stanowisko komputerowe Uzytkownika;

e. Zamontowanie lub znajdowanie sie na stanowisku komputerowym nowego, nieznanego
urzadzenia (narzedzi sprzetowych) np. przejsciowki, w szczegdlnosci keyloggera sprzetowego,
kamery, urzadzen podstuchowych.

9) W sytuacjach opisanych w punkcie 8 lit. ¢ lub d kazdy Uzytkownik obowigzany jest niezwtocznie
zawiadomi¢ o tym fakcie Inspektora Ochrony Danych lub jego zastepcow, a takie swojego

bezposredniego przetozonego .

15



SAGIN

SWIDNICA POLITYKA OCHRONY DANYCH OSOBOWYCH

1)

2)

3)

4)

5)

ROZDZIAL X — SPRAWDZENIE SYSTEMU OCHRONY DANYCH OSOBOWYCH

Do sprawdzenia stanu ochrony danych osobowych upowazniony jest Inspektor Ochrony Danych oraz
jego zastepcy, a takze Spodtka oraz wyznaczeni przez Administratora lub jego zastepcow lub Spotke
kontrolerzy wewnetrzni lub zewnetrzni.

Sprawdzenie ma na celu weryfikacje zgodnos$ci przetwarzania danych osobowych z przepisami o
ochronie danych osobowych. Sprawdzeniu podlegajg stan faktyczny z zapisami Polityki Ochrony
Danych Osobowych oraz Polityki Zarzadzania Systemami Teleinformatycznymi, w szczegdlnosci:
systemy informatyczne przetwarzajagce dane osobowe, zabezpieczenia fizyczne, zabezpieczenia
organizacyjne, bezpieczenstwo osobowe oraz zgodnos$¢ stanu faktycznego z wymaganiami ustawy i
aktéw wykonawczych.

Inspektor Ochrony Danych lub jego zastepcy przygotowujg plan sprawdzenia uwzgledniajgc zakres
oraz potrzebne zasoby fizyczne, czasowe i osobowe. Plan sprawdzen tworzony bedzie na okres nie
krotszy niz kwartat i nie dtuzszy niz rok uwzgledniajgc wymdg by kazdy zbiér danych oraz systemy
informatyczne stuzgce do przetwarzania lub zabezpieczania danych osobowych byty objete
sprawdzeniem co najmniej raz na pie¢ lat.

Sprawdzenia sg przeprowadzane jest na podstawie planu sprawdzen stanowigcego Zatacznik nr 6 do
niniejszej Polityki.

Po dokonanej kontroli podmiot jg przeprowadzajgcy przygotowuje i przekazuje Administratorowi
sprawozdanie ze sprawdzenia stanowigce Zatgcznik nr 7 do Polityki Ochrony Danych Osobowych. Na

jego podstawie inicjowane sg dziatania korygujace lub zapobiegawcze.
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1)

2)

3)

4)

5)

ROZDZIAL XI- SZKOLENIA UZYTKOWNIKOW

Kazdy Uzytkownik przed dopuszczeniem do pracy z systemem informatycznym przetwarzajagcym dane
osobowe lub zbiorami danych osobowych w wersji papierowej winien by¢ poddany przeszkoleniu w
zakresie ochrony danych osobowych zgodnie z nadawanym upowaznieniem.

Za przygotowanie i przeprowadzenie szkolenia odpowiada Inspektor Ochrony Danych lub jego
zastepcy.

Zakres i forma szkolenia powinny obejmowaé zaznajomienie uzytkownika z przepisami ustawy o
ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz politykami
obowigzujgcymi w Spodtce z zakresu danych osobowych, a takie o zobowigzaniu sie do ich
przestrzegania.

Szkolenie zostaje zakonczone podpisaniem przez uczestnika Oswiadczenia o wzieciu udziatu w
szkoleniu i jego zrozumieniu oraz zobowigzaniu sie do przestrzegania przedstawionych w trakcie
szkolenia zasad ochrony danych osobowych.

Oswiadczenie wskazane w ust. 4 powyzej, ktdrego wzdr okresla Zatacznik nr 1 do niniejszej Polityki
Ochrony Danych Osobowych jest przechowywany w aktach osobowych Uzytkownikdéw i stanowi
podstawe do podejmowania dziatan w celu nadania im uprawnien do korzystania z systemu

informatycznego przetwarzajgcego dane osobowe.
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1)

2)

3)

4)

ROZDZIAL X1l - PROCEDURY SZCZEGOLOWE

Procedure postepowania w razie telefonicznego zgdania podania danych osobowych okresla Zatacznik nr 9
do niniejszej Polityki Ochrony Danych Osobowych.

Procedure udzielania informacji o przetwarzanych danych osobowych osobie, ktéra zgtosita takie zgdanie
okresla Zatgcznik nr 10 do niniejszej Polityki Ochrony Danych Osobowych.

Procedure rozpoznawania pisemnego umotywowanego zgdania zaprzestania przetwarzania danych
osobowych okresla Zatgcznik nr 11 do niniejszej Polityki Ochrony Danych Osobowych.

Procedure udostepniania danych osobowych okresla Zatgcznika nr 12 do niniejszej Polityki Ochrony

Danych Osobowych.
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ROZDZIAL Xlil - KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA SYSTEMU OCHRONY DANYCH

1)

2)

3)

4)

5)

6)

7)
8)

OSOBOWYCH

Inspektor Ochrony Danych sprawuje bezposredni nadzdr nad przestrzeganiem zasad ochrony danych

osobowych przetwarzanych w systemie informatycznym, okreslonych w niniejszej Polityce.

Kontrola ma charakter okresowych, regularnych lub doraznych planéw sprawdzen.

Z kazdego sprawdzenia wykonany jest raport, ktérego wzor okresla Zatgcznik nr 6.

W przypadku nieobecnosci Inspektor Ochrony Danych jego zadania wykonujg osoby wyznaczone przez

Inspektor Ochrony Danych.

W przypadku nagtej, nieprzewidzianej nieobecnosci Inspektora Ochrony Danych, osobe zastepujaca

Inspektora wyznacza Administrator sposréd oséb ujetych w wykazie.

Inspektor Ochrony Danych dokonuje osobiscie lub przez osoby wyznaczone kontroli i oceny

funkcjonowania mechanizméw zabezpieczen i ochrony, w tym przestrzegania zasad postepowania z

kluczami.

Kontrole, o ktédrych mowa powinny by¢ dokonywane nie rzadziej, niz co 90 dni.

Przedmiotem kontroli, o ktérych mowa powinno by¢ w szczegdélnosci:

a. funkcjonowanie zabezpieczen systemowych;

b. prawidtowosé funkcjonowania mechanizmdéw uwierzytelniania uzytkownikéw i kontroli
dostepu do zbioru danych osobowych;

c. funkcjonowanie zabezpieczen fizycznych;

d. zasady przechowywania kartoteki ewidencyjnej;

e. zasady i sposoby likwidacji oraz archiwizowania kartoteki ewidencyjnej;

f. zasady tworzenia kopii zapasowych;

g. realizacja procedur wdrozonych przez Administratora (w zaleznosci od zbioru danych osobowych)

w zakresie ochrony danych osobowych.
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ROZDZIAL XIV - POSTEPOWANIE W PRZYPADKU NARUSZENIA | PODEJRZENIA NARUSZENIA ZABEZPIECZENIA
SYSTEMU OCHRONY DANYCH OSOBOWYCH

1) Naruszenie ochrony danych moze by¢ skutkiem:

a. szkodliwego wptywu srodowiska na system przetwarzania danych;
b. zewnetrznych zdarzen losowych;
c. zamierzonych lub niezamierzonych czynnosci uzytkownikdw systemow przetwarzania danych;

d. nieuprawnionych dziatan oséb nieupowaznionych do dostepu do danych.

2) Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia

systemu informatycznego, w ktérym przetwarzane sg dane:

a. niewtasciwe parametry sSrodowiska takie jak temperatura, wilgotnos¢ dla pomieszczen, w ktorych

przetwarzane sg dane;
b. sytuacja kleski zywiotowej (pozar, powddz, huragan);
c. naruszenie lub proby naruszenia integralnosci systemu do przetwarzania danych (np. stan

urzadzenia wchodzgcego w sktad systemu wskazuje na zaktdcenie jego pracy — brak dostepu do

sieci czy awaria komputera, stan aplikacji wskazuje na obecnos¢ wirusa komputerowego);

d. naruszenie lub prdby naruszenia integralnosci danych rozumiane jako wszelkie modyfikacje
(dodane, zmiana, usuniecie), zniszczenia lub préby ich dokonania przez osoby nieuprawnione lub
uprawnione dziatajgce w ztej wierze lub jako btad osoby uprawnionej (np. zmiane zawartosci

danych, utrate catosci lub czesci danych);
e. wykorzystywanie nielegalnych aplikacji lub elementéw nielegalnego oprogramowania;
f. istotne zaktdcenie toku pracy procedur zapewniajacych ochrone przetwarzania danych (np. brak

wprowadzenia wymaganego dokumentu lub potwierdzenia takiej operacji), pojawienie sie

odpowiedniego komunikatu alarmowego z tych procedur (np. utrata dostepu do danych);

g. otrzymanie informacji o naruszeniu ochrony danych (np. sygnat o nieautoryzowanym logowaniu
lub inny objaw wskazujgcy na prdbe lub dziatanie zwigzane z nielegalnym dostepem do systemu,

stan przeglagdanych danych wskazuje na ingerencje w strukture zbioru);

h. niedopetnienie obowigzku ochrony danych przez umozliwienie dostepu do danych (np.
pozostawienie kopii danych, niezablokowanie dostepu do systemu, brak nadzoru nad
serwisantami i innymi osobami nieuprawnionymi przebywajgacymi w pomieszczeniach, gdzie

przetwarza sie dane);

i. nieuprawniony dostep lub préba dostepu do pomieszczen, gdzie przetwarza sie dane;
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3)

4)

5)

6)

7)

j. nieuprawniony dostep lub préoba dostepu do systemu przetwarzania danych (np. nieuprawniona

praca na koncie uzytkownika, istnienie nieautoryzowanych kont dostepu do danych — pojawienie

sie nowych lub niezablokowanie czy usuniecie starych);

k. ujawnienie indywidualnych haset dostepu do danych;

I.  wykonanie nieuprawnionych kopii danych;

m. zmiana lub usuniecie danych zapisanych na kopiach bezpieczerstwa lub archiwalnych;

n. brak nosnika zawierajgcego dane (np. zaginiecie wydruku, kopii bezpieczenstwa, dyskietki czy
dysku);

0. niewtasciwe niszczenie nos$nikdw zdanymi pozwalajgce na ich odczyt;

p. inne sytuacje wskazujgce lub potwierdzajgce naruszenie bezpieczenstwa danych w ZOM Sp. z o.0.

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznos$ci wskazujgcych na naruszenie
systemu ochrony danych osobowych, osoba zatrudniona przy ich przetwarzaniu bezzwtocznie

powiadamia o tym fakcie Inspektora Ochrony Danych lub upowazniong przez niego osobe.

Okreslony wyzej obowigzek cigzy rowniez na pozostatych Uzytkownikach. Postepowanie w przypadku
naruszenia i podejrzenia naruszenia zabezpieczenia systemu ochrony danych osobowych ma
odpowiednie zastosowanie do przypadkdw naruszenia badZ podejrzenia naruszenia ochrony danych

osobowych gromadzonych w kartotece ewidencyjne;j.

W przypadku awarii systemu informatycznego spowodowanej btedem programu lub uzytkownika
odpowiednie zastosowanie majg postanowienia Polityki Zarzgdzania Systemem Teleinformatycznym

ZOM sp. z o.0.

W przypadku wystgpienia zagrozenia powodujgcego koniecznos$¢ przeprowadzenia ewakuacji oséb
stosuje sie zasady postepowania okreslone w Instrukcji Bezpieczenstwa Pozarowego, obowigzujacej u

administratora budynku.

Do czasu przybycia Inspektora Ochrony Danych lub upowaznionej przez niego osoby, uzytkownik

systemu:

a. powstrzymuje sie od rozpoczecia lub kontynuowania pracy, jak réwniez od podejmowania

jakichkolwiek czynno$ci, mogacych spowodowad zatarcie sladéw badz dowodéw;
b. zabezpiecza elementy systemu informatycznego przed dostepem oséb trzecich;

c. podejmuje, stosownie do zaistniatej sytuacji, inne niezbedne dziatania celem zapobiezenia dalszym

zagrozeniom, ktére mogg skutkowac utratg danych osobowych;

d. Postanowienia odpowiednie zastosowanie w przypadku naruszenia lub podejrzenia naruszenia

ochrony kartoteki ewidencyjnej.
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8) Inspektor Ochrony Danych lub osoba przez niego upowazniona, po przybyciu na miejsce:

a. ocenia zastata sytuacje, biorgc pod uwage w szczegdlnosci stan pomieszczen, w ktorych
przetwarzane sg dane, stan urzadzen i zbioru danych oraz identyfikuje wielko$¢ negatywnych

nastepstw incydentu;
b. wystuchuje relacji osoby zatrudnionej przy przetwarzaniu danych, ktéra dokonata powiadomienia;

¢. podejmuje decyzje o toku dalszego postepowania, stosownie do zakresu naruszenia lub zasadnosci

podejrzenia naruszenia ochrony danych osobowych.

9) Inspektor Ochrony Danych lub upowazniona przez niego osoba sporzadza z przebiegu zdarzenia
raport,

w ktdrym zamieszcza w szczegdélnosci informacje o:

a. godzinie pojawienia sie w pomieszczeniach, w ktorych przetwarzane sg dane;
b. sytuacji, jaka zastat;

c. dacie i godzinie powiadomienia;

d. podjetych dziataniach i ich uzasadnieniu.

10) Kopia raportu przekazywana jest bezzwiocznie Administratorowi, a w przypadku, gdy raport
sporzadzony zostat przez osobe upowazniong przez Inspektora Ochrony Danych, takze Inspektorowi

Ochrony Danych.

11) Inspektora Ochrony Danych lub osoby przez niego upowaznione podejmujg kroki zmierzajgce do

likwidacji naruszen zabezpieczen systemu i zapobiezenia wystgpieniu ich w przysztosci. W tym celu:
a. w miare mozliwosci przywraca stan zgodny z zasadami zabezpieczenia systemu;
b. relacjonuje Administratorowi przedsiewziete czynnosci;

c. o ile taka potrzeba zachodzi, postuluje wprowadzenie nowych form zabezpieczenia systemu, a w

razie ich wprowadzenia zaznajamia z nimi osoby zatrudnione przy przetwarzaniu danych.

12) W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia obowigzujacej
u Administratora dyscypliny pracy, Inspektor Ochrony Danych lub upowazniona przez niego osoba
whnioskuje o wyjasnienie wszystkich okolicznosci incydentu i o podjecie stosownych dziatan wobec

sprawcy/sprawcéw.

13) Uzytkownik, w sytuacji, o ktérej mowa, moze kontynuowac prace dopiero po otrzymaniu pozwolenia

od Inspektora Ochrony Danych.
14) W przypadku zaginiecia komputera przenosnego lub nosnikdw magnetycznych, na ktorych byty

zgromadzone dane osobowe, uzytkownik postugujgcy sie komputerem przenosnym niezwtocznie
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powiadamia Inspektora Ochrony Danych lub upowazniong przez niego osobe, a ponadto w przypadku

kradziezy najblizszg jednostke policji.

15) W sytuacji, o ktérej mowa w ust. 1 Inspektor Ochrony Danych lub upowazniona przez niego osoba
podejmuje niezbedne kroki do wyjasnienia okolicznosci zdarzenia, sporzgdza protokét z zajscia, ktéry
powinna podpisaé¢ takze osoba, ktérej skradziono lub ktdrej zagingt sprzet oraz powiadamia

Administratora.

16) W przypadku kradziezy komputera przenosnego razem z nosnikiem magnetycznym Inspektora
Ochrony Danych lub upowazniona przez niego osoba podejmuje dziatania zmierzajgce do odzyskania

utraconych danych oraz nadzoruje proces przebiegu wyjasnienia sprawy.

17) Osoba zatrudniona przy przetwarzaniu danych osobowych za naruszenie obowigzkéow wynikajgcych
z niniejszej Polityki i przepiséw o ochronie danych osobowych ponosi odpowiedzialno$¢ przewidziang

w Kodeksie Pracy oraz wynikajgcg z Ustawy.
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ROZDZIAL XV - PROCES POSTEPOWANIA W PRZYPADKU USZKODZENIA ZBIORU DANYCH

1) Odtworzeniem danych zajmuje sie Inspektor Ochrony Danych lub osoba przez niego upowazniona.

2) Odtworzenie nastepuje wedtug krokow:

3)

4)

a.

zawieszenie uprawnien uzytkownikow i zakomunikowanie o czasowym zablokowaniu dostepu do
zbioru danych;

ustalenie Zzrodta awarii i obszar uszkodzen;

podjecie dziatan w celu usuniecia awarii i préby naprawy zbioru danych;

sprawdzenie poprawnosci i spdjnosci zbioru danych;

podanie systemu procedurze testowania i dopiero po stwierdzeniu poprawnosci jego dziatania
nastepuje przywrécenie uprawnien dla uzytkownikéw i poinformowanie ich o mozliwosci

bezpiecznego przetwarzania danych.

W przypadku stwierdzenia niespdjnosci badz utraty danych nastepuje ich odzysk z kopii

bezpieczenstwa /zapasowych/.

Inspektor Ochrony Danych lub osoba przez niego upowazniona sporzadza raport z przebiegu i wyniku

odtworzenia danych, ktéry przekazuje Administratorowi.
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XVI - POLITYKA CZYSTEGO BIURKA

1. Kazdy uzytkownik przetwarzajgcy dane osobowe, posiadajgcy samodzielne stanowisko pracy, po zakonczeniu
pracy zobowigzany jest pozostawi¢ miejsce pracy w czystosci zapewniajgcy brak mozliwosci dostepu osdb
nieuprawnionych do jakichkolwiek dokumentdw zawierajgcych dane osobowe.

2. Wszystkie dokumenty zawierajgce lub mogace zawieraé dane osobowe, przed zakonczeniem pracy, powinny byé
umieszczone w odpowiednim miejscu zabezpieczajgcym przed dostepem oséb nieuprawnionych (szafka
zamykana na klucz/pomieszczenie zamykane na klucz).

Polityke kluczy dostepowych do wskazanych w pkt. 2 miejsc, okresli Inspektor Ochrony Danych w ramach regulacji

wewnetrznej i dogodnych dla uzytkownikéw zasad.
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1)

2)

3)

4)

5)

6)

ROZDZIAL XVII - POSTANOWIENIA KONCOWE

Polityka Ochrony Danych Osobowych jest dokumentem wewnetrznym i nie moze by¢ udostepniania osobom
trzecim w zadnej formie.

Zarzad Spotki lub Inspektor Ochrony Danych oraz jego zastepcy sg obowigzani zapoznaé z trescig Polityk
Ochrony Danych, w tym przedmiotowej Polityki Ochrony Danych Osobowych kazdego Uzytkownika.

Inne osoby lub podmioty mogg zosta¢ zapoznane z trescig Polityk Ochrony Danych w razie zaistnienia takiej
konieczno$ci, o czym decyduje Zarzad Spoétki lub Inspektor Ochrony Danych.

Wszystkie regulacje dotyczace systemow informatycznych okreslone w Politykach Ochrony Danych dotyczg
rowniez przetwarzania danych osobowych w bazach prowadzonych w jakiejkolwiek innej formie.
Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych postanowien zawartych
w Polityce Ochrony Danych Osobowych i pozostatych Politykach Danych Osobowych w ZOM sp. z o0.0.

W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie przepisy RODO oraz przepiséw

krajowych.
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Wykaz zatacznikow:

Zatacznik nr 1

Zatacznik nr 2

Zatacznik nr 3

Zatacznik nr 4

Zatacznik nr 5

Zatacznik nr 6

Zatacznik nr 7

Zatacznik nr 8

Zatacznik nr 9

Zatacznik nr 10

Zatacznik nr 11

Zatacznik nr 12

Zatacznik nr 13

Zatacznik nr 14

POLITYKA OCHRONY DANYCH OSOBOWYCH

Wzér upowainienia i polecenia do przetwarzania danych osobowych wraz z
zatacznikiem do  indywidualnego zakresu czynnosci pracownika zatrudnionego w ZOM

Sp.zo.0,;

Rejestr os6b upowaznionych do przetwarzania danych osobowych wraz z poza
systemowa ewidencja przekazywanych informacji;

Wykaz pomieszczen tworzacych obszar, w ktérym przetwarzane sg dane osobowe;

Wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych do

ich przetwarzania;

Opis struktury zbioréw danych i sposobu przeptywu danych pomiedzy systemami;

Plan sprawdzen;

Sprawozdanie ze sprawdzenia;

Oswiadczenie o wzieciu udziatu w szkoleniu;

Procedura postepowania w razie telefonicznego zadania podania danych osobowych;

Procedura udzielania informacji o przetwarzanych danych osobowych osobie, ktéra

zglosita takie zadanie;

Procedura rozpoznawania pisemnego umotywowanego 23dania zaprzestania

przetwarzania danych osobowych;

Procedura udostepniania danych osobowych;

Wykaz Identyfikatorow;

Procedura haset 10D.
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